
识破欺诈诡计 保护家庭财产 

近年来，不法分子不断翻新诈骗手段，让金融消费者防不胜防，个人

财产安全受到严重威胁。国家金融监督管理总局北京监管局提醒您：树立

反诈防骗意识，谨防新型欺诈手段，提高打假维权本领，守护家人亲朋财

产安全。 

 

骗局一：校园贷款连环套，又欠钱来又被骗 

国家金融监督管理总局北京监管局近期监管发现，不法分子往往以“零

门槛、无抵押、无利息”等不实信息为噱头，诱导学生盲目借贷，刻意隐

瞒手续费与服务费、还款期限、逾期赔偿等关键信息，导致借贷学生背负

高额利息。在学生无力偿还欠款时，不法分子再次出动，诱骗学生从新的

平台贷款，以贷还贷，周而复返形成连环贷。一些不良校园贷机构、不良

培训机构、职业中介机构还会打着专业培训、兼职实习介绍、就业推荐等

幌子，捆绑推荐借贷业务，诱骗学生通过高息借贷缴纳培训费、中介费。

或是伪装成政府工作人员，以“禁止大学生网贷”“查询征信”为由，诱

导学生将网络贷款转至所谓的“清查账户”，导致借贷学生陷入资金和信

用的双重危机。 

 

骗局二：眼见不为真，“AI 换脸”迷人眼 

不法分子利用非法获取的个人信息，通过计算机算法仿真合成受骗者

亲人、领导同事或公职人员的肖像面容与声音，冒充上述人员身份行骗。

在获得受害者信任后使用事先准备好的套路话术向受害人发送银行卡转账、

虚拟投资理财、刷单返利等诈骗信息，并利用视频通话，语音轰炸等手段

进一步降低受害者的防备心，受害者往往在短时间内难以察觉异样，一旦

听信诈骗分子的骗术并完成转账，对方便杳无音讯。 

 

骗局三：白脸狼戴草帽，冒充监管去行骗 

近期,有不法分子冒充金融监管部门或工作人员打着“保护资金”“消除不

良征信”“受理投诉”等旗号实施诈骗。在具体的诈骗手段上，不法分子通过冒



用金融监管部门身份，通过短信、快递信函、互联网等渠道发布虚假“保护资金”

信息，引诱消费者向其缴纳保证金等作为回款条件实施诈骗；更有甚者，利用非

法获取的消费者个人信息，以“解决投诉”等理由联系消费者，诱导其进入不法

分子制作的诈骗网站或 APP，进而骗取消费者银行卡号、网银密码及验证码等重

要信息，盗取消费者资金。 

 

为保护广大消费者信息和财产安全，国家金融监督管理总局北京监管局提示如

下： 

一是树立正确消费观念，选择正规金融机构，不超前借贷、不通过非正规

金融机构渠道借贷。有借款、理财、保险等金融需求的，应通过具备相应业务资

质的正规金融机构获取金融服务，切勿盲目相信广告短信、陌生电话、不明网址、

街头广告、“专家大师”推荐等非正规途径。 

二是加强个人信息保护，谨防重要信息泄露。广大金融消费者要在日常生活

仔细辨识存在个人信息泄露的风险点。妥善保管好自己与家人的身份证号、电话

住址、银行卡号及密码等重要信息，不点击不明链接、不下载不明软件、不扫描

不明二维码；谨慎参与网络问卷调查、授权手机 APP协议、连接公共热点 WiFi；

积极学习《中华人民共和国个人信息保护法》，发现信息泄露的行为时，勇于向

有关部门举报反映，共同维护、营造良好的信息保护环境。 

三是提高反诈意识，学习反诈知识。随着人工智能的蓬勃发展，文字、声音、

图像甚至视频都可能是深度合成的，因此在涉及转账汇款等资金往来时，要通过

拨打对方手机号、当面核实等渠道多方核实、查验真伪，一定不要仅凭单一沟通

渠道未经核实就转账汇款。同时，积极参与 3 月、9月份监管部门指导正规金融

机构举办的消费者权益保护主题教育活动，接受反诈知识科普。关注官方网站、

公众号、主流宣传专栏等发布的日常反诈提醒及真实案例，认识诈骗手段手法。

手机下载全民反诈 app，发现可疑情况时及时报警，陷入骗局时也切莫慌张，注

意留存证据，积极配合公安机关案件侦查，全力挽回损失。 

四是了解自身合法权益，通过官方渠道合理维权。主动了解咨询金融机构与

监管部门的常态工作流程，个人权益受损时，首先选择金融机构公布的官方投诉

受理渠道进行处理，未达成一致时，可向当地金融纠纷调解组织申请调解或者向



金融监管部门反映，通过官方渠道合法合理解决金融消费问题，正当维护自身权

益，坚决“抵制代理维权”“征信修复”“协商还款”“代理退保”等非法行为。 

 

文章来源：国家金融监督管理总局北京监管局 


	识破欺诈诡计 保护家庭财产

